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Protégez vos solutions 
avec Liferay Premium 
Security 

La sécurité est plus importante que jamais ; avec la fréquence et la sophistication 
croissantes des cyberattaques, les entreprises doivent être en mesure de sécuriser 
efficacement leurs solutions numériques afin de protéger leurs données et d’assurer la 
continuité de leurs activités.

 
Ne pas le faire pourrait causer des dommages importants à votre entreprise. Selon Forbes, 
les coûts mondiaux liés à la cybercriminalité devraient augmenter de 15 % au cours des 
prochaines années, pour atteindre 10 600 milliards de dollars américains en 2025.1

 
Mais pour garantir la sécurité de vos solutions et mettre en œuvre les meilleures pratiques, 
vous avez besoin d’une équipe et de ressources dédiées, dont vous ne disposez peut-
être pas actuellement. Bien que Liferay PaaS offre déjà des fonctionnalités de sécurité 
robustes, renforcez encore vos solutions et déchargez-vous des tâches routinières grâce à 
Liferay Premium Security pour PaaS.

 
Si vous êtes confronté à des risques élevés, notamment des attaques ciblées par des 
acteurs sophistiqués, ou si vous souhaitez qu’une équipe d’experts se charge de votre 
sécurité, envisagez Liferay Premium Security. 

1    10 500 milliards de raisons pour lesquelles nous avons besoin 
d’une réponse commune aux cyberrisques
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Ce qui est inclus dans Liferay Premium Security
Avec Liferay Premium Security, les clients de Liferay PaaS bénéficieront des avantages 
suivants : 

Protection DDoS améliorée
Une attaque par déni de service distribué (DDoS) est une tentative malveillante visant 
à submerger l’infrastructure de la cible avec un flux de trafic excessif. Les attaques 
DDoS ont plus que doublé en 2023 par rapport à 2022, et ne montrent aucun signe de 
ralentissement.2 Chaque attaque peut coûter aux entreprises en moyenne 6 000 dollars 
par minute d’indisponibilité de leur site.3

Liferay possède non seulement une grande expérience dans la protection contre les 
attaques DDoS, mais fournit également les outils nécessaires pour sécuriser vos solutions :

 
Protection ML DDoS : activez l’apprentissage automatique pour 
identifier les modèles de trafic. Le ML sera capable de reconnaître et 
de bloquer les modèles de trafic DDoS qu’il serait trop long pour un 
humain d’identifier et de traiter. 

 
Protection DDoS gérée : les fonctionnalités DDoS supplémentaires 
fournies comprennent la limitation du débit, la liste blanche et les 
informations sur les menaces afin de bloquer les adresses IP des 
attaquants connus.

 
Assurance d’auto-scaling : il n’est pas toujours évident de distinguer 
le trafic réel du trafic malveillant. Dans ces cas-là, la solution consiste à 
augmenter la capacité des instances Liferay DXP, mais il peut être difficile 
d’obtenir l’autorisation pour ces dépassements. Cependant, avec le pack 
de sécurité Premium, Liferay ne facture aucun coût d’auto-scaling lié 
aux scénarios DDoS jusqu’à un certain montant. Cela permet au SOC de 
Liferay d’augmenter rapidement la capacité sans intervention du client. 

 
Assistance de l’équipe Liferay : l’équipe Liferay a déjà aidé des clients 
du monde entier à prévenir les attaques DDoS et peut mettre cette 
expertise au service de votre organisation, afin que vous puissiez 
allouer vos ressources à d’autres initiatives commerciales stratégiques.  

2    Tendances des attaques DDoS en 2024 | F5 Labs
3    Selon les nouvelles données de Zayo, le coût moyen d’une attaque DDoS 

s’élèvera à près d’un demi-million de dollars pour les entreprises en 2023
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Gestion des vulnérabilités 
Au lieu que votre équipe doive surveiller régulièrement vos déploiements à la recherche 
de vulnérabilités, confiez ces tâches à l’équipe Liferay afin d’avoir l’esprit tranquille. Liferay 
analysera régulièrement vos déploiements et vous fournira des recommandations pour traiter 
les vulnérabilités critiques et élevées. De plus, Liferay traitera automatiquement toutes les 
vulnérabilités de l’infrastructure.

 
Notifications de vulnérabilité :  soyez informé des vulnérabilités connues qui 
affectent l’environnement du client et bénéficiez de l’aide de l’équipe Liferay 
pour les corriger.

Assistance pour les rapports d’analyse des vulnérabilités : après 
soumission, Liferay fournira une liste hiérarchisée des vulnérabilités que 
le client doit corriger.

 
Ce à quoi vous pouvez vous attendre 
 
Avec Liferay Premium Security, vous pouvez continuer à gérer votre application tout en confiant la 
sécurité de vos solutions et de votre infrastructure à un fournisseur de confiance. Voici comment 
l’équipe Liferay travaillera avec vous : 

1.	 Liferay Security organisera un appel pour mettre en place l’Onboarding et comprendre vos 
besoins

2.	 L’équipe vous recommandera ensuite un plan de configuration de la protection DDoS.

3.	 Liferay gérera la protection DDoS et la gestion des incidents pour le client. Cela inclut la mise à 
l’échelle si des ressources supplémentaires sont nécessaires.

4.	 Liferay fournira une analyse des causes profondes après les attaques et des recommandations 
d’améliorations.

5.	 Liferay fournira des rapports mensuels exploitables sur les vulnérabilités via des tickets d’assistance.

 
Ce n’est qu’un début. À mesure que les cyberattaques et les menaces évoluent, Liferay continuera à 
déployer de nouvelles fonctionnalités et de nouveaux outils afin de garantir la meilleure protection 
possible à vos solutions numériques. Notre feuille de route sera hiérarchisée en fonction des 
fonctionnalités qui permettront de mieux se défendre contre les nouvelles attaques et vulnérabilités. 



Liferay aide les organisations à construire leur avenir en leur permettant de créer, gérer et développer des solutions puissantes 
sur la Plateforme d’Expérience Digitale (DXP) la plus flexible au monde. Plus d’un millier d’entreprises dans le monde font 
confiance à Liferay. La DXP open-source de Liferay aide au développement de sites Web, de Portails clients, d’Intranets, et bien 
plus encore. Découvrez comment nous utilisons la technologie pour améliorer le monde ensemble sur liferay.com.
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Commencez à utiliser Liferay Premium 
Security
Para obtener más información sobre cómo puede proteger mejor sus 
soluciones con Liferay Premium Security, póngase en contacto con su 
ejecutivo de cuentas.  

 
Pour en savoir plus sur l’engagement de Liferay en matière de 
sécurité, rendez-vous sur notre Trust Center.


